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요 약

스테가노그래피는 수신자와 송신자간에 비밀 정보를 제 3자가 알아차리지 못하게 통신하는 기법으로 수천 년 전부터 군사적, 외교

적 또는 사업적인 정보들의 전달을 위해서 발달해 왔다. 현대에 이르러서는 디지털 미디어와 통신의 발달로 스테가노그래피의 기법이

더욱 발달하게 되었다. 이 중 영상을 활용하는 스테가노그래피의 기법들은 픽셀에 삽입 비트의 양을 고정하는 LSB, 이웃한 픽셀 쌍의

값 차이를 활용한 PVD등이 있다. PVD 영상 스테가노그래피의 경우 이웃한 픽셀 쌍의 값의 차이와 설계한 range table에 따라서 삽

입하는 비밀 정보량을 유동적으로 하여 많은 양의 정보를 삽입한다. 하지만 비밀 정보를 순서대로 삽입하기 때문에 특정 픽셀 쌍에서

삽입하는 정보량에 오류가 발생하면 그 이후의 정보들 모두 오류를 발생시킨다. 본 논문에서는 이러한 PVD의 특성이 갖는 오류나 외

부 공격에 대한 취약점을 보완하고 비밀 정보를 추출 할 수 있는 방법을 제안한다. 실험의 방법은 다양한 잡음들을 스테고 영상에 삽

입해서 삽입 된 비밀 정보를 비교하고 분석한다. 기존의 PVD는 잡음에 대해서 전혀 비밀 정보의 보존이 불가능하지만 제안된 지역적

삽입 비트 고정 PVD의 경우에는 스테고 영상의 부분적인 잡음에 대해서 비밀 정보를 강건하게 추출할 수 있음을 확인하였다. 

Abstract

Steganography is a technique for secret data communication, which is not perceived by third person between a receiver and a 
transmitter. It has been developed for thousands of years for the transmission of military, diplomatic or business information. The 
development of digital media and communication has led to the development of steganography techniques in modern times. 
Technic of image steganography include the LSB, which fixes the number of embedded bits into a pixel, and PVD, which exploits 
the difference value in the neighboring pixel pairs. In the case of PVD image steganography, a large amount of information is 
embedded fluidly by difference value in neighboring pixel pairs and the designed range table. However, since the secret 
information in order is embedded, if an error of the number of embedded bits occurs in a certain pixel pair, all subsequent 
information will be destroyed. In this paper, we proposes the method, which improve the vulnerability of PVD property about 
external attack or various noise and extract secret information. Experimental process is comparison analysis about stego-image, 
which embedded various noise. PVD shows that it is not possible to preserve secret information at all about noise, but it was 
possible to robustly extract secret information for partial noise of stego-image in case of the proposed PVD image steganography 
with locally-fixed number of embedding bits. 
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Ⅰ. 서 론

비밀 정보를 제 3자가 알아차리지 못하도록 전송하는 방

법인 스테가노그래피(steganography)는 수천 년 전부터 군

사적이나 외교적 또는 사업적인 정보들을 은밀하게 전달하

기 위해서 발달해왔다. 현대에 이르러서는 정보통신기술, 
디지털 멀티미디어 그리고 인터넷의 발달로 인해서 스테가

노그래피의 기법이 다양해졌고 과거와 같이 군사, 외교, 기
술, 영업 뿐 아니라 의료, 저작권 등의 다양한 비밀 정보를

교환하거나 보호하기 위해서 활용된다[1]. 
디지털미디어 중에서도 영상에 비밀 정보를 삽입하는 다

양한 기법들이 연구 되었는데 공간 도메인에 삽입하는 기술

중에서 가장 대표적인 기법은 LSB(least significant bit)이다. 
LSB[2]는 영상 픽셀의 하위 비트로 픽셀 단위로 삽입하고자

하는 정보의 양을 고정시켜서 모든 픽셀에 같은 정보량을 삽

입하는 기법이다. PVD(pixel value difference)[3]는 영상에서

이웃한 픽셀의 관계를 고려하는 기법으로 이웃한 두 픽셀인

픽셀 쌍의 값 차이가 크면 많은 정보를 삽입하고 이웃한 두

픽셀의 값 차이가 작으면 적은 정보를 삽입한다. PVD를 활

용한 다양한 기법들이 존재하는데 대응하는 픽셀 쌍의 수를

늘려서 더 많은 정보를 삽입하는 TPVD[4], OPVD[5]등 이 있

다. TPVD는 영상을 ×의 서브 블록으로 나누어 기준 픽

셀에서 3방향으로 정보를 삽입하는 기법이며 OPVD는 영상

을 ×의 서브 블록으로 나누어 중심 픽셀로부터 8방향으

로 정보를 삽입하는 기법이다. 그리고 정보를 적층으로 쌓는

PVD 중첩 기법이 있다[6]. PVD 중첩 기법은 layer단위로 중

복되지 않는 서브 블록을 구성해서 PVD의 기법을 적용하게

된다. 이러한 PVD 기반의 스테가노그래피의 경우에 일반적

으로 삽입용량적인 측면에서의 연구방식이며 인간의 시각적

인 인지의 능력에 의존하여 비밀 정보가 있다는 사실 자체를

제 3자로부터 숨겨 공격이나 추출의 시도를 사전에차단하게

하는데 주안점을 둔다. 그렇기 때문에 외부로 부터의 공격에

대한 강건함에 대해서는 전혀 고려하지 않는다[3]. 또한 외부

의 공격에 대해서 강건함을 보여주는 데이터 은닉 기법들은

주로 공간 도메인보다는 다른 도메인으로 변환하여 적용을

한다. 그러한 방법들은 주로 Fresnel 변환[7], 웨이블릿 변환
[8-10], DCT 도메인[11] 등 변환을 통한 다른 도메인을 활용하

는 방법들이다. 그래서 PVD 알고리즘의 경우 공간도메인에

비밀 정보를 삽입한다는 점 때문에 외부로 부터의 공격이 발

생하게 될 경우에삽입한 비밀 정보의보존이 굉장히 어렵다. 
특히나 PVD의알고리즘의경우에픽셀 쌍의 픽셀값 차이에

따라서 삽입하는 정보량을 유동적으로 선택하기 때문에 삽

입비트수의오류가발생하게되면해당픽셀쌍이후의모든

정보가 오류를 유발한다. 이러한 문제를 개선하기 위해서 전

체영상의삽입비트수를고정시키게되면삽입용량의측면

에서 손실이 크게 되며 마치 LSB와 같은 기능을 하게 된다. 
본 논문에서는 PVD가 갖는 약점인 외부의 공격이나 오류가

발생 시 정확한 비밀 정보가 추출이 되지 않는 다는 점을 보

완하기 위한 지역적삽입비트 고정 PVD 영상스테가노그래

피를 제안한다. 지역적 삽입 비트 고정 PVD는 초기 픽셀 쌍

또는 서브 블록에서 오류가 발생하더라도 전체적인 삽입 정

보가 최대한 온전하게 추출 될 수 있도록 해준다. 2장에서는

논문의 기반이 되는 PVD의 기법에 대해서 간단하게 소개하

며 3장에서 지역적삽입 비트고정 PVD의 삽입과추출 방법

에 대해서 구체적으로 제안하고 4장에서는 실험, 최종으로

5장에서 결론을 도출한다.

Ⅱ. PVD(pixel-value differencing) 기법

[3]에서 제안한 PVD기법은 이웃한 두 픽셀의 픽셀 값의

차이에 따라서 1개의 픽셀 쌍마다 삽입하는 비트의 수를

조절한다. 비밀 정보를 삽입하기 전에 영상을 ×크기의

중복되지 않는 서브 블록으로 나누고 서브 블록 내부의 이

웃한 두 픽셀을 와 이라고 할 때 픽셀 값의 차 를

 이라고 한다. 8비트, 1채널의 그레이 영상에서

픽셀 값이 0~255의 값을 갖기 때문에 값의 범위는 –
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255~255가 된다. 영상의 특성상 ||의 값이큰부분은 영상

의 edge에 해당하는 부분이라고 볼 수 있으며 ||의 값이

작은 부분은 평탄한 부분이라고 볼 수 있다. PVD기법은

edge에 해당하는 부분에서 더 많은 정보를 삽입 할 수 있다. 
실질적으로 픽셀 쌍에 정보를 삽입하기 위해서는 range ta-
ble을 설계해야 한다. [3]에서 사용한 range table은 표 1의
(a)와 (b)이며 range talbe (a)를 사용할 경우에 (b)를 사용하

는 것 보다 더 많은 삽입 양을 갖게 된다[3]. range table의
와 는 ||값즉픽셀 쌍의 값 차이가 가질수 있는 하한

값과 상한 값이다. 픽셀 값 차이 ||는 항상 사용한 range 
table의  ≦  ≦ 의 관계를 만족해야 하며 이를 만족

하는 픽셀 쌍은 range table에서 해당하는 삽입 비트 수 값

을 갖게 된다. 예를 들어 하나의 픽셀 쌍 이 

이라면 이 픽셀 쌍에 삽입 가능한 비트수를 결정하기 위해

서 우선  값을 계산하게 되며 그 값은     

이므로 표 1의 range table (a)와 (b)에서 비교해보면 각 삽

입 비트 수 은 6비트와 5비트가 된다. 

  

0 7 3
8 15 3
16 31 4
32 63 5
64 127 6
128 255 7

표 1. 픽셀쌍의픽셀값차이에대한삽입비트수 range table (a) 와 (b) [3]
Table 1. Range table (a) and (b), the number of embedded bits about 
differences of pixel values of the pixel pair [3]

(a)

  

0 1 1
2 3 1
4 7 2
8 11 2
12 15 2
16 23 3
24 31 3
32 47 4
48 63 4
64 95 5
96 127 5
128 191 6
192 255 6

(b)

PVD를 적용하기 위한 range table의 설계와 삽입하고자

하는 비밀정보의 bit stream(그림 1 참조)이 구성이 되었다

면 정보의 삽입과 추출이 가능하다. 다음의 과정을 통해서

높이 , 가로 인 ×크기의커버영상에 비밀 정보를

삽입하고 추출하는 과정을 보여준다. 

그림 1. 문자열 “ABC”의 bitstream 
Fig. 1. Bitstream of a string “ABC”

삽입 과정은 다음과 같다.

step 1 : 커버영상은 ×개의 서브블록으로 구성

되므로첫번째픽셀을 라고하고첫번째서브

블록을 이라고 하면 ≦  ×이

다. 번째 서브 블록의 픽셀은 과 이며

 이다.
step 2 : 설계한 range table을 통해서  ≦  ≦ 를 만

족하는 삽입 비트 수 을 구한다.
step 3 : 삽입 할 bit stream으로부터 만큼 가져와서십

진수 으로 변환한다.
step 4 : 새로운  ′은 이 ‘0’ 또는 양수이면

 ′   , 음수이면  ′   이다. 
step 5 : 최종 삽입을 위한   ′이며 이홀수

이면

             ′ ,        
             ′ 
       이 짝수이면

             ′  ,           
             ′ .
step 6 : 비밀 정보 bit stream의 삽입이끝날때까지 step 

1~5를 반복한다.

추출 과정은 다음과 같다.

step 1 : 생성된 스테고 영상을 서브 블록으로 나누고 
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번째서브 블록의 픽셀을 각 , 이라고 하

면  이다.

step 2 : 삽입 시 사용한 range table과 조건

≦ ≦ 을 만족하는 삽입 비트 수 과 

를 구한다.
step 3 :  를 2진수로 변환하고 bit stream에 추가한

다.
step 4 : 비밀 정보량을 만족할 때 까지 step 1~3을 반복

한다.

Ⅲ. 제안 방법

PVD는 비밀 정보의 추출이 삽입 순서에 따라서 bit 
stream에도 차례로 삽입되기 때문에 생성된 스테고 영상에

공격이나 오류가 발생하고 그로인해 서브 블록에서 추출

비트의 수에 오류가 발생하면 그 이후의 bit stream을 원래

포맷으로 변환하는 과정에서 문제가 발생한다(그림 2 참
조). 그래서 이러한 오류에 대해서좀더 강건한 추출을 위

해서 다음의 지역적 삽입 비트 고정 알고리즘을 제안한다.

그림 2. 추출 비트 수 오류
Fig. 2. Error in the number of extracted bits

 
1. 지역적 삽입 비트 고정

지역적 삽입 비트 고정에앞서서 서브 블록의 구성을 한

다. PVD 삽입과 이웃한 픽셀들의 지역적인 픽셀 값 유사성

을 활용하기 위해서 ×의 정수배를 하여 ×크기의

서브 블록으로 구성한다. 서브 블록은 픽셀 값의 지역적 유

사성을 보존할 수 있도록 정사각형의 형태로 구성한다. 
×크기의 서브 블록에는 ×개의 PVD 서브

블록이 있고 서브 블록 내의 고정 삽입 비트는 다음과 같이

구할 수 있다(그림 3. 참조).

 ⌊×
 

×

⌋. (1)

그림 3. ×서브 블록 삽입 비트 수 고정
Fig. 3. Fixed number of embedding bits in the × sub-block

2. 삽입 알고리즘

×크기의커버영상을 ×  서브 블록으로 분할하

면 ×개의 서브 블록으로 구성된다. 서브 블록의

내부는 ×개의 픽셀 쌍으로 구성이 되며 이 때첫

번째서브 블록을   번째서브 블록을 라고 하며

번째서브 블록의첫번째픽셀 쌍은    와    그리고

서브 블록의 번째 픽셀 쌍은  과    이다. 

서브 블록의 픽셀 쌍의 수는  ×   가 된다.
×  서브 블록에 따라서 삽입 비트 수 를 고정하

기 때문에 다음과 같은 3가지의 경우가 존재한다. csae 1 
  와 case 2의   의 경우에는 기존의 PVD와 동

일한 방법으로 적용한다. case 3   의 경우는 다음과
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같은 순서로 삽입을 한다.

step 1 :   을 만족하는 번째 서브 블록의 번

째픽셀 쌍의 픽셀이 각  과    일 때

            이다.

step 2 : range table을 통해서  ≦  ≦   를 만족

하는 값을 구한다.

step 3 : 삽입 할 bit stream으로부터 만큼 가져와서

십진수   으로 변환한다.

step 4 : 새로운  ′ 을 계산하며 다음과 같다.

          ≥   이면  ′     
             이면  ′      이다.

step 5 :     ′       이며 비밀 정보가 삽입

된 이후 픽셀 값은

        ′         ,

        ′           이다.

step 6 : 비밀 정보 bit stream의 삽입이끝날때까지 step 
1~5를 반복한다.

결론적으로는  ≤   의 경우는 같다고볼수 있으며

  의 경우는 기존의 PVD와 비교해서 최대용량을

삽입하지 못하는 경우이다.

3. 추출 알고리즘

3. 2절과 동일한 조건하에서 추출 알고리즘을 설명한다. 
동일하게 3가지의 경우가 존재한다. case 1의   경

우는 기존의 PVD와 같으며 case 2   의 경우는 다

음과 같다.

step 1 :   을 만족하는 번째 서브 블록의 번

째픽셀 쌍의 픽셀이 각   ,    이라고

하면            이다.

step 2 : Range table과 조건  ≦    ≦   을 만족하

는 를 구한다.

step 3 :      값을 2진수로 변환하고 보다 큰

비트는 제외하고 bit stream에 추가한다.
step 4 : 비밀 정보량을 만족할 때까지 step 1~3을 반복

한다.

case 3   의 경우는 다음과 같다.

step 1 :   을 만족하는 번째 서브 블록의 번

째 픽셀 쌍의 픽셀이 각   ,    이라

고 하면            이다.

step 2 : Range table과 조건  ≦    ≦   을 만족하

는 를 구한다.

step 3 :       를 2진수로 변환하고 다음번째의

    개의 MSB(most significant bit)는 ‘0’

으로 복원하고 bit stream에 추가한다.
step 4 : 비밀 정보량을 만족할 때까지 step 1~3을 반복

한다.

4. 비밀 정보 오차 발생

외부의 잡음이나 오류가 없더라도 오차가 발생하게 된

다. 그 오차는 다음과 같은 경우 발생할 수 있다. 우선 case 
2의   인 경우에는 손실없이 정보의 추출이 가능하

지만 case 3의   경우에는 다음 그림 4와 같은 오차

가 발생한다. 즉 보다큰순서의 비트에 대해서는 보존되

지 않을 수 있다.
그림 4와 같이 삽입 비트 수 를 결정 한 후의 삽입

알고리즘은 기존의 경우와 같이 PVD와 같이 서브 블록 전

체의 픽셀 쌍에 적용하는데 다음과 같이 삽입과 추출이진

행된다.   = 4, ,   = 3, bit stream 1111, range 

table은 8, 8, 16, 32, 64, 128에 secret data를 삽입하는 과정

은 다음과 같다.

step 1 : if         .

step 2 :        , ′      .

step 3 :  ′    .
step 4 :  ′.
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의 삽입 비트 수는 3이지만 가 4이기 때문에 4비트

의 data를 삽입하게 된다. 삽입 한 후의  ′에 대해서 추출

해보면 다음과 같다.

step 1 :  ′ ,        ,    , 

   .

step 2 :           이고 는 4이

므로 최종 추출     이다.

추출 과정에서 위의 경우에 삽입 비트가 3이고 가 4

였기 때문에 이 차이로 삽입 값은 이나 추출 값은

로 4번째 비트가 오차를 보인다. 즉   이 발

생하면 추출 시점에서   비트 수 만큼의 MSB를임

의로 복원을 해야 하는 경우가 발생하기 때문에 오차가 발

생한다. 하지만 일반적으로 비밀 정보의 원 형태는 byte단
위로 사용하기 때문에 크게 문제가 되지 않으며 비밀 정보

가 영상의 경우이므로 단지 1pixel만큼의 오차만을 나타내

므로 전체적인 bit stream에는 거의 영향을 주지 않는다.

Ⅳ. 실험 및 결과

실험은 영상 스테가노그래피의 중요한요소인 삽입 용량

과커버영상과 비밀 정보가 삽입 된 스테고 영상이얼마나

유사한지를 나타내기 위한 수치인 PSNR(peak signal to 
noise ratio)의 관계와 의사난수 발생(pseudo-random num-
bers)을 통해서임의의 위치에임의의 값을 갖는 잡음을 추

가하여 잡음이 더해진 스테고 영상에서도 비밀 정보가 온

전하게 추출이 가능한지에 대해서 살펴본다.

1. 삽입 용량과 은닉성 비교

PVD와 지역적 삽입 비트 고정 PVD가 용량과 PSNR의
성능이 어떻게 차이를 보이는지 확인하기 위해서 ×

크기의 8비트, 1채널 커버 영상 7개(lena.bmp, ba-
boon.bmp, jet.bmp, goldhill.bmp, pepper.bmp, barbar-
a.bmp, boat.bmp)에 ×크기의 puppy.bmp를 비밀

정보로 삽입한다. 지역적 삽입 비트 고정 PVD의 서브 블록

크기는 ×을 사용한다.
표 2에서 PVD와 지역적 삽입 비트 고정 PVD를 비교하

였다. 지역적 삽입 비트 고정 PVD의 경우에 용량적인 측면

에서는 약간의 성능 저하가 발생하지만 PSNR의 측면에서

는 더 낫다는 것을 보여 주었다. PVD의 경우에는 그림 6 
(a)와 같이 동일한 비밀 정보가 추출이 되었지만 지역적 삽

입 비트 고정 PVD의 삽입한 비밀 정보와 추출한 비밀 정보

의 비교에서 12개의 pixel이 값의 차이를 보였다(표 2 참
조). 하지만 그림 6 (b), (c), (d), (e), (f), (g), (h)에서 확인

그림 4.   의 경우 추출 오차

Fig 4. Extraction error in the     case
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할 수 있는것처럼비밀 정보가 영상의 경우에는 인지하

는데 전혀 문제가 없다. 또한 전체적인 정보를 분석하는데

문제가 없었기 때문에 정보의 보존의 측면에서는 문제가

없다고 할 수 있다.

(a)

(b) 
그림 5. 스테고 영상. (a) PVD 적용, (b) 지역적 삽입 비트 고정 PVD 적용
Fig 5. Stego-image. (a) Using PVD and (b) using PVD with locally-fixed number of embedding bits
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method cover image secret(bit) capacity(bit) PSNR (dB) error pixels
PVD

lena

puppy
(390,240)

410,394 41.6066 0
proposed method 393,300 42.3895 12

PVD
baboon

457,105 38.0646 0
proposed method 410,040 38.9864 12

PVD
jet

409,845 41.1636 0
proposed method 393,714 41.7001 12

PVD
goldhill

411896 41.559 0
proposed method 392886 42.5912 12

PVD
pepper

404449 41.4452 0
proposed method 392094 42.1204 12

PVD
barbara

464314 35.6523 0
proposed method 429786 37.441 12

PVD
boat

451083 39.3212 0
proposed method 397458 40.4689 12

표 2. PVD와 ×크기 서브 블록을 사용한 지역적 삽입 비트 고정 PVD 용량 및 PSNR비교
Table 2. Capacity and PSNR comparison between PVDs with and without locally-fixed number of embedding bits 

            (a)                                      (b)                                     (c)

                 (d)                                     (e)                                      (f)

        

(g)                                     (h)
그림 6. 삽입 비밀 정보와 추출 정보. (a)삽입 비밀 정보, (b), (c), (d), (e), (f), (g), (h) 그림 5(b)의 스테고 영상으로부터 추출된 정보
Fig. 6. Embedded secret data and extracted data. (a) embedded secret data and (b), (c), (d), (e), (f), (g) and (h) extracted data from the 
stego images in Fig. 5(b)
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 2. 잡음에 대한 비밀 정보 추출 비교

이 절에서는첫번째로 4장 1절에서 생성한 스테고 영상

에 5%의 잡음을 추가하여 삽입한 정보의 추출이 온전히 이

루어지는지 알아보고 두 번째로 텍스트 영상을 사용하여

잡음의 양을 조절해가며 비밀 정보를 추출하여 텍스트 영

상이얼마나 보존되는지 알아본다. 마지막으로는 가우시안

잡음에 대해서 비밀 정보 추출이 어떻게 되는지 알아본다. 

2.1. 5%의 잡음 삽입에 대한 PVD와 제안된 방법의 추출

정보 비교

4장 1절에서 생성한 스테고 영상을 사용하여 외부의 오

류나 공격에 대해서 강건함을 확인하기 위해서총픽셀 쌍

수의 5%에 해당하는 6553(××   )개의 픽셀

에 의사난수 발생(pseudo-random numbers)을 사용해서 잡

음을 추가하였다(그림 7 참조). 5%의 오류에 대한 추출 된

비밀 정보는 다음의 그림 8과 같다. 5%의 정보를 추가한

(a)

 

(b)

(c) (d)

(e)                                                           (f)

그림 7. 잡음 5% 삽입 스테고 영상 PVD(a, c, e)와 지역적 삽입 비트 고정 PVD(b, d, f) (각 lena stego.bmp, baboon stego.bmp, jet stego.bmp)
Fig 7. Stego-image with 5% noise (a, c, e)(using PVD) and (b, d, f)(using locally-fixed number of embedding bits) (each lena stego.bmp, baboon 
stego.bmp and jet stego.bmp)
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스테고 영상은 표 3에서 처럼 PSNR이 약 24~25dB정도를

보였고 이는 커버 영상이 많이훼손되었음을 알려준다. 이
렇게 잡음을 추가한 PVD 스테고 영상으로부터 추출한 비

밀 정보 그림 8 (a), (c). (e)는 비밀 정보로 사용하기에는

너무 훼손의 정도가 심한 것을 볼 수 있다. 반면에 지역적

삽입 비트 고정 PVD의 경우에는 그림 8 (b), (d), (f)에서

method cover image embedded 
noise(%)

PSNR
(dB) error pixels error-ratio

(error pixels / total pixels)(%)
PVD lena

stego

6553(5)

25.2146 48556 99.3575
proposed method 25.2305 5937 12.2271

PVD baboon
stego

25.3686 48562 99.3698
proposed method 25.4119 5868 12.0074

PVD jet
stego

24.0446 48566 99.3779
proposed method 24.0540 5895 12.0626

PVD goldhill
stego

24.9828 48543 99.3309
proposed method 25.0025 5860 12.0131

PVD pepper
steog

24.9636 48559 99.3636
proposed method 24.9774 5833 11.9578

PVD boat
stego

25.2242 48553 99.3513
proposed method 25.2632 5935 12.1669

PVD barbara
stego

24.8547 48560 99.3657
proposed method 24.975 5908 12.1115

표 3. 5% 잡음에 대한 PVD와 지역적 삽입 비트 고정 PVD 추출 정보 비교
Table 3. Comparison between extraction results of conventional PVD and PVD with locally-fixed number of embedding bits at 5% random noise

               (a)                                                (b)     

               (c)                                                (d)     

               (e)                                                (f)
그림 8. 그림 7의 스테고 영상에 대해 기존 PVD에 의한 추출 정보 (a, c, e)와 지역적 삽입 비트 고정 PVD에 의한 추출 정보(b, d, f)
Fig 8. Extracted data from the stego-images in Fig. 7 (a, c, e) using conventional PVD and (b, d, f) using PVD with locally-fixed number of 
embedding bits
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볼 수 있는 것처럼 전체적인 비밀 정보의 내용은 유지가

되는 것을 볼 수 있다. 표 3의 오류 픽셀/비밀 정보의 수치

를 보면원정보와 실제 정보의 오차정도를 보여준다. PVD
의 경우에는 대략 99%이상훼손이 되었음을 볼수 있으며

지역적 삽입 비트 고정 PVD의 경우에는 12%정도의 훼손

을 보였고 나머지는 온전하게 추출이 되었다(세부사항은

표 3 참조). 

2.2 잡음량의 변화에 따른 제안된 방법의 추출 비밀 정보

비교

블록 크기를 ×로 하고 잡음을 0.1%, 1%, 10%, 20%, 
30%, 40%, 50%, 60%, 70%로 점차증가시켜가며 비밀 정

보를 추출하였다. 좀더 의미 있는 결과를 유도하기 위해서

삽입 정보를 텍스트 영상으로 하였고 실험에 사용한 커버

영상은 다음 그림 9 (a)와 같고 세부 사항은 표 4와 같다. 

(a)

         (b)                    (c)                    (d)                   (e)
   

         (f)                    (g)                    (h)                    (i)
  

그림 9. “text.bmp” 영상을 삽입한 스테고 영상 (a), 0.1%, 1%, 10%, 20%, 30%, 40%, 50%, 60%, 70% 잡음을 추가한 부분 스테고 영상 (b), (c), (d), 
(e), (f), (g), (h), (i)
Fig. 9. Stego-image (a) embedding “text.bmp” image, a part of stego-image (b), (c), (d), (e), (f), (g), (h) and (i) with 0.1%, 1%, 10%, 20%, 30%, 
40%, 50%, 60% and 70% noise 
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그림 9 (a)에 잡음 량을 변경시켜가며 비밀 정보를 추출한

결과는 그림 10과 같다. 잡음 량이 증가하여 세부 내용의

식별이 제한이 되더라도 추출 된 정보가 텍스트 영상라고

파악 할 수는 있을 정도로 완전한 정보의 훼손으로부터는

강건함이 보장된다.
 
2.3 가우시안 잡음에 대한 제안된 방법의 추출 비밀 정보

비교

평균이 0이고 표준 편차가 1이며 최대 픽셀 값(255)의

5%에 해당하는 값을 가중치로 갖는 가우시안 잡음을

jet.bmp의 커버 영상에 ×크기의 puppy.bmp를 삽

입한 스테고 영상(그림 11참조)으로 삽입하여 비밀 정보가

어떻게 추출되는지에 대해서 실험해 보았다. 사용한 스테

고 영상은 블록 크기를 64로 적용한 삽입 비트 고정 PVD이
다. 실험 결과 가우시안 잡음의 경우에는 영상의 전체 픽셀

에 대해서 적용이 되기 때문에 그림 11 (d)에서 확인 할 수

있는 것처럼 삽입 된 비밀 정보가 심하게 훼손이 된 것을

확인 할 수 있었다. 

cover image embedded 
noise(%)

block 
size

PSNR
(dB)

error 
pixels

error-ratio
(error pixels / total pixels)(%)

baboon.bmp
(×)

0

×

38.8423 0 0

131(0.1) 37.2684 724 1.4842

1310(1) 31.4718 1824 3.73924

13107(10) 22.4759 11788 24.1656

26214(20) 19.6461 20279 41.5724

39321(30) 18.0151 26782 54.9036

52428(40) 16.8854 31796 65.1825

65536(50) 16.0306 35595 72.9705

78643(60) 15.3518 38561 79.0508

91750(70) 14.8037 40821 83.6839

표 4. 잡음 별 PSNR과 error-ratio
Table 4. PSNR and error-ratio for noise level

          (a)                       (b)                      (c)                      (d)                     (e)

          (f)                       (g)                      (h)                       (i)                      (j)

그림 10. 원본 “text.bmp” 영상 (a),  0.1%, 1%, 10%, 20%, 30%, 40%, 50%, 60%, 70% 잡음을 삽입한 스테고 영상에서 추출한 영상 (b), (c), (d), (e), 
(f), (g), (h), (i), (j)
Fig. 10. The original “text.bmp” image (a), stego-image (b), (c), (d), (e), (f), (g), (h), (i) and (j) with 0.1%, 1%, 10%, 20%, 30%, 40%, 50%, 
60% and 70% noise 
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3. 블록 크기별 잡음에 대한 PSNR과 비밀정보 에러
비율 비교

3절에서는 블록 크기와 잡음 량을바꾸어 가며 에러 비율

과 PSNR에 대해서 비교를 하며 실험에는 jet.bmp의 커버
영상에 ×크기의 puppy.bmp를 삽입한 스테고 영

상을 사용한다. 삽입한 비밀 정보의 크기를  ×라고

하고 삽입한 정보와 추출한 정보가 일치하지 않는 픽셀 수

를 라고 할 때 에러 비율은 다음의 식 2와 같다. 그림

12의 (a)와 (b)는 블록 크기별로 삽입한 잡음의 량에 대한

에러 비율과 PSNR을 보여주는데 블록 크기가 변하더라도

에러 비율과 PSNR이 크게 차이가 나지 않는 것을 볼 수

있다(세부 사항은 표 5 참조).

 ×× (2)

(a)                                       (b)

(c)                                       (d)

그림 11. 잡음을 삽입하기 전 스테고 영상 (a)와 추출 비밀 정보 (c), 5% 가우시안 잡음을 삽입한 스테고 영상 (b)와 추출 비밀 정보 (d)
Fig 11.  Stego-image (a) before embedding gaussian noise, extracted secret information (c), stego-image (b) after embedding 5% gaussian noise 
and extracted secret information (d)

(a) (b)

그림 12 . 블록사이즈별 잡음에 대한 error-ratio (a)와 PSNR (b)
Fig 12.  Error-ratio(a) and PSNR(b) of different block sizes for noise
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cover image embedded 
noise(%) block size capacity

(byte)
PSNR
(dB)

error 
pixel

error-ratio
(error pixels / total pixels)(%)

jet
(×)

52428(40)

× 405,470

15.462 30727 62.991

39321(30) 16.6007 25872 53.0381

26214(20) 18.2469 19464 39.9016

13107(10) 21.1203 11075 22.704

1310(1) 30.7503 1250 2.5625

131(0.1) 38.4551 129 0.2645

52428(40)

× 399,712

15.4619 30708 62.952

39321(30) 16.6006 25785 52.8598

26214(20) 18.2469 19356 39.6802

13107(10) 21.1203 10977 22.5031

1310(1) 30.7497 1236 2.5338

131(0.1) 38.4511 125 0.2563

52428(40)

× 394,816

15.462 30736 63.0094

39321(30) 16.6007 25849 52.991

26214(20) 18.247 19349 39.6658

13107(10) 21.1205 11016 22.583

1310(1) 30.7515 1246 2.5543

131(0.1) 38.4617 132 0.2706

52428(40)

× 393,856

15.4619 30711 62.9582

39321(30) 16.6006 25806 52.9028

26214(20) 18.2468 19385 39.7396

13107(10) 21.1201 10992 22.5338

1310(1) 30.7483 1245 2.5523

131(0.1) 38.4431 135 0.2768

52428(40)

× 393,216

15.4619 30589 62.7081

39321(30) 16.6006 25690 52.665

26214(20) 18.2468 19227 39.4157

13107(10) 21.1201 10902 22.3493

1310(1) 30.7481 1230 2.5215

131(0.1) 38.4417 129 0.2645

52428(40)

× 393,216

15.4619 30521 62.5687

39321(30) 16.6005 25734 52.7552

26214(20) 18.2467 19285 39.5346

13107(10) 21.1199 11019 22.5892

1310(1) 30.7459 1260 2.58303

131(0.1) 38.4291 136 0.2788

표 5. 블록 크기별 error-ratio와 PSNR 비교
Table 5. Comparison of error-ratio and PSNR of different block sizes
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Ⅴ. 결 론

PVD는 미세한 잡음이나 오류가 발생하는 경우에도 삽입

한 비밀 정보가 정상적인 추출이 불가능하지만 삽입 비트

고정 PVD의 경우에는 미세한 잡음이나 오류의 경우 삽입

된 잡음의 정도만이 훼손되고 나머지 정보는 정상적으로

추출 되는것으로 보아 커버 영상의 일부분에 대해서는 오

류의 정도에 관계없이 삽입한 비밀 정보가 정상적으로 보

존이 되는 것을 확인할 수 있었다. 때문에 PVD에 비해서

삽입 비트 고정 PVD의 경우가 더 강건하다는 사실을 확인

할 수 있었다. 하지만 가우시안 잡음과 같이 잡음의 정도는

미미하더라도 영상의 전반적인 부분에 잡음이 발생하게 되

면 삽입 비트 고정 PVD의 경우에도 정상적인 비밀 정보의

추출이 불가능 했다. 또한 블록 크기와 잡음 량에 대해서

에러 비율과 PSNR이독립적이기 때문에 삽입 용량 측면에

서 볼 때 블록 크기가 작을수록 좋다는 것을 알 수 있다. 
하지만 서브 블록의 삽입 비트수가 식 (1)에 의해서 정의되

어 삽입 비트 수에서 손실이 발생하며 기존의 PVD의 삽입

비트 수보다 삽입 비트 고정 PVD의 경우에 삽입 용량이

감소한다. 그래서 추후 연구로 삽입 비트 고정 PVD의 삽입

용량이 PVD, TPVD, 그리고 OPVD같은 기법들에 비해서

적기 때문에 PVD 삽입 양을 늘리기 위한 연구가병행되어

야할것이며 PVD 중첩 스테가노그래피가좋은 방안이 될

것으로판단이 된다. 그리고압축이나 변환 등에 대한 오류

에 대해서도좀더 강건한 추출이 될 수 있는 방안을 연구해

야 할 것이다.
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