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비밀분산 기반의 효율적인 전송량을 갖는 브로드캐스트 암호시스템
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요 약

브로드캐스트 암호시스템은 한명의 송신자가 다수의 수신자에게 메시지를 안전하게 전송하는 기법이다. 그 효율성은 암호문 전송량, 
사용자 저장량, 복호화 연산량으로 측정되는데, 보통 대규모 수신자를 가정하므로 암호문 전송량을 줄이는 것이 가장 중요한 것으로

고려된다. 본 논문에서는 Shamir의 비밀분산 방식을 이용하여 전송량을 크게 줄이는 브로드캐스트 암호기법을 새롭게 제안한다. 기존

의 Subset Difference (SD) 기법과 비교하면, 전체 사용자 수 에 대하여 탈퇴자 수가  보다 작으면 SD 기법 전송량이 작지만, 
탈퇴자 수가  보다 커지면 제안 기법의 전송량이 작게 된다. 이러한 장점은 사용자 저장량과 복호화 연산량을 약간 증가시키면서
얻을 수 있다.   

Abstract

Broadcast encryption (BE) is a cryptographic primitive that enables a sender to broadcast a message to a set of receivers in a 
secure channel. The efficiency of BE is measured by three factors: ciphertext transmission cost, user storage cost, and 
computational cost for decryption. In general, BE is applied to the environments where a large number of receivers should be 
accommodated, so that the transmission cost is considered as being the most important factor. In this paper, we suggest a new BE 
system, using Shamir’s secret sharing method, which considerable reduces the transmission cost. In comparison to the previous 
Subset Difference (SD) system, the transmission size of our BE is longer until  ≤  , but get shorter when  ≥   for  
number of revoked users and  number of total users. We show that the advantage can be achieved at the slight expense of both 
the storage and computational costs.      
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Ⅰ. 서 론

브로드캐스트 암호시스템[1]은 한명의 송신자가 다수의

권한이 있는 수신자에게 메시지를 안전하게 전송할 수 있

는 방법이다. 정당한 권한이 없는 사용자는 메시지를 암호

화한 암호문에 접근하더라도 내용을 알 수 없어야 하는데, 
이를 위해 브로드캐스트 암호시스템에서는 정당한 권한이

있는 사용자들만 구할 수 있는 그룹키를 이용하여 메시지

를 암호화한다. 
브로드캐스트 암호시스템의 효율성은 암호문 전송량, 사

용자의 비밀키 저장량, 그리고 그룹키 계산을 위한 연산량

측면에서 분석이 된다. 세 가지 효율성 요소 중 짧은 전송량

을 갖는 것이 가장 중요한 것으로 간주되는데, 그 이유는

일반적으로 브로드캐스트 암호시스템이 대규모 사용자를

대상으로 하므로 암호문의 전송량이 전체 네트워크 트래픽

에 주는 영향이 크기 때문이다. 또한 브로드캐스트 암호시

스템은 (공개키 없이) 지정된 송신자만 전송할 수 있는 대

칭키 기반 기법[2]과 공개키를 이용하여 누구나 송신자가 될

수 있는 공개키 기반 기법[3][4][5]으로 분류된다. 
지금까지 제안된 대칭키 기반 브로드캐스트 암호시스템

중 가장 효율적인 것으로는 2001년 Naor, Naor, Lot- 
spiech[2]가 제안한 이진트리 기반의 SD(Subset Difference) 
기법(이하에서는   기법으로 표기함)이다.  SD 기법

은 사용자의 비밀키와 Subset에 따른 그룹키를 생성하기 위

해 PRG(Pseudo-random generator, 유사난수생성기)의 일

방향성을 이용하여 키를 분배한다. 이후 PRG를 이용한 키

분배 방식을 변형하여 세 가지 효율성 요소 간에 trade-off
를 제공하는 기법들[6][7][8]이 제안되었다. 

최근에는 이재환 등[9][10]이 Shamir의 비밀분산(Secret 
Sharing) 기법을 이용하여 키 분배를 하는 SD 기법과(이하

에서는   기법으로 표기함) 그것을 확장한 2-SD기법

(이하에서는   기법으로 표기함)을 제시하였다. 기
존 PRG 기반에 비해 암호문 전송량의 길이는 다소 증가하

지만 증명과정에서 나타나는 안전성 손실(security loss)이
적고, 그룹키 계산을 위한 연산량이 으로 전체 사용자

수나 탈퇴자 수에 무관하다는 장점이 있었다. 암호 이론적

으로는 SD 기법의 키 분배를 위해 PRG가 아닌 새로운 접

근방법 - 정보 이론적으로 안전한 비밀분산 기법 - 을 이용

한 것이 의미 있는 결과였다. 
본 논문에서는 [9]에서 소개된 비밀분산 방식의 키 분배

아이디어를 응용하여 효율적인 전송량을 갖는 브로드캐스

트 암호시스템을 설계하고자 한다. 제안하는 기법은  

기법과 같이 비밀분산 방식의 키 분배를 사용하지만 이진

트리기반의 Subset Difference기법에 기반을 두지 않고 고

정된 그룹 내에서의 키 분배를 통해 전송량을 낮추는 것을

목표로 하였다. 탈퇴자수 과 전체 사용자수 에 대하여

제안하는 기법의 전송량은 worst case에서  가 되는

데 기존  기법의 와 비교하여 탈퇴자 수가   
이상 일 때 전송량 측면에서 유리해진다. 4장에서 제안하는

기법의 상세한 과정을 기술한다.     
 

Ⅱ. 브로드캐스트 암호시스템과 안전성 정의

1. 브로드캐스트 암호시스템

양의 정수 을 전체 사용자 수라고 하자. 을 전체 사용

자 집합이라 하고, 은 탈퇴자들의 집합이라 하자. [2]를
따라서 브로드캐스트 암호시스템을 초기설정(setup), 암호

화(Encryption), 복호화(decryption)의 세 개의 알고리즘으

로 정의한다. 
 

1. Setup( ): 시스템파라미터 와사용자수 을입력

받고 사용자    …에게 비밀키 를 준다. 

2. Encryption(  ): 탈퇴자 집합 과 메시지 을 입

력받고, 탈퇴자들이 복호화하지 못하도록 암호문 

를 생성한다. 

3. Decryption(  ): 사용자 는 ╲에 속한다고

하면, 와 비밀키 를 입력받고 암호문을 복호화

하여 을 출력한다.

2. Subset Cover 방식에 기반 한 브로드캐스트
암호시스템
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Subset Cover 방식은 ╲을 서로 겹치지 않은 부분집

합들 


으로 분리한다.  ╲ = 
 




 가 된다. 이

러한 부분집합을 찾는 알고리즘을 ‘CoverFinding 알고리

즘’이라 하고, 입력 에 대해 부분집합 출력하는 것을

  
 …  로 표현하자. 각각의 부

분집합 들은 그에 대응하는 그룹키 가 할당되고, 안

의 모든 수신자는 를 알 수 있다. 메시지 암호화에 사용하

는 (일회용) 키 는 


들의 각 그룹키 


로

암호화하고, 메시지는 로 암호화된다. 즉, Subset Cover 
방식에서는 두 종류의 대칭키 암호시스템이 사용된다. 

1.   ↦ :  을 메시지 암호키 로 암호

화하는 대칭키 암호

2.    ↦ : 부분집합에 대응하는 그룹키 

로 메시지 암호키 를 암호화하는 대칭키 암호

이러한 Subset Cover 방식에 기반 한 브로드캐스트 암호

시스템은 다음의 세 알고리즘으로 설명할 수 있다.

2.1 초기설정(Setup)

수신자 는 비밀키 를 받는다. 에 속한 는 를 이

용, 에 대응되는 그룹키 를 유도한다. 여기서 그룹키

는 각 그룹 별로 독립적이고 랜덤한 값으로 할당하거나, 

유사난수 값을 이용하여 할당한다. 

2.2 암호화(Encryption)

1. 랜덤하게 메시지 암호키 를 선택한다.

2. 탈퇴자 집합 에 대해 알고리즘 을

수행하여 부분집합들 


를 구하고, 각 부분

집합에 대응하는 그룹키 


를 구한다. 

3. 메시지 암호키 와 


를 이용하여 메시지 

을 다음과 같이 암호화한다. 


      

 

   

  

2.3 복호화(Decryption)

수신자 는 암호문을 수신하면 를 이용하여 암호문을

복호화한다. 

                  

1. ∈
가 되는 를 찾는다. ∈의 경우에는 를 찾

    을 수 없다.

2. 로부터 대응하는 그룹키 
을 유도한다.

3. 

로 복호화하여 메시지 암호키 를 얻는다.

4. 로 복호화하여 메시지 을 얻는다.

3. 브로드캐스트 암호시스템의 안전성

본 논문에서는 [9]에서 제시한 브로드캐스트 암호시스템

의 안전성 모델을 따른다. 약화된 선택 암호문 중간공격

(weak CCA1: Chosen ciphertext and launch-time attack)으
로써, 대부분의 브로드캐스트 응용 환경에서 충분하다고

간주되는 공격이다. 이 공격의 특징은 암호 및 복호 질의에

사용된 사용자들은 모두 탈퇴자로 간주되어 이후의 공격에

서도 계속해서 탈퇴된 자 집합에 포함된다는 것이다. 이러

한 weak CCA1 안전성은 공격자 와 챌린저 사이의 다

음 게임으로 정의된다. 

- Setup. 가 Setup(,n) 알고리즘을 수행하여 (∈) 
각각에 대한 비밀키를 생성한다.

- Adversarial Action. 는 초기 탈퇴자 그룹 을 ∅로

설정한다. 는 다음의 세 가지 질의를 할 수 있다. (1) 
가 ′의 비밀키 ′를 요청한다. 이때 ←∪′
로갱신된다. (2) 가 집합 ′과 메시지 을 에게

보내면, 대응하는 암호문을 받는다. 이때 ← ∪′
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로 갱신된다. (3) 가 집합 ′  하에서 생성된 암호문

과 임의의 ∈′를 에게 보내면, 의 비밀키로 암

호문을 복호화하여 얻은 메시지를 받는다. 이때

← ∪′로 갱신된다.

- Challenge. 는 메시지  과 그때까지의 탈퇴자 집합

  을 에게 보낸다. 는 랜덤한 bit ∈을

선택한다. b=1인 경우 Encrypt( ,  )의 결과를 암

호문으로 에게 준다. b=0인 경우는  와 같은 길이

를 갖는 랜덤 메시지 를 선택하여 Encrypt( , 
) 결과를 에게 준다.

- Guess. 는 추측한 ′∈를 내보낸다.

가 bit b를 정확하게 추측한 상황을 로

나타내자. 시스템 파라미터 에 대해 의 advantage는
 

   Pr로 정의된다.

정의 1. 브로드캐스트 암호시스템이 weak CCA1 공격

환경에서 공격자 가 가지는 
 가 무시할 만

한(negligible) 수준이라면, ‘브로드캐스트 암호시스템이

weak CCA1 공격에 안전하다’라고 말한다. 

4. 메시지 암호키를 암호화하는 대칭키 암호의
안전성

메시지 암호키 를 암호화하기 위해 필요한 대칭키 암

호시스템 =(  )의 안전성을 정의한다. 이러한 대

칭키 암호의 CCA1 안전성은 공격자 와 챌린저 사이의

다음과 같은 게임으로 정의된다.

- Setup. 가 의 랜덤 비밀키 을 생성한다.

- Adversarial Action. 는 다음의 두 가지 질의를 할 수

있다. (1) 가 선택한 메시지을 에 보내서 그에

대응하는 암호문  을 받는다. (2) 가 선택한

암호문 를 에 보내서 복호화된 메시지  를

받는다. 

- Challenge. 는 메시지 을 에게 보낸다. 는 랜

덤한 bit ∈을 선택한다. b=1인 경우에는

를 에게 준다. b=0인 경우는 와 같은 길

이를 갖는 랜덤 메시지 를 선택하여 를 

에게 준다.

- Guess. 는 추측한 ′∈를 내보낸다.

가 bit b를 정확하게추측한상황을 로하

자. 안전성상수 에대해 의 advantage는 
    

Pr로 정의된다.

정의 2. 대칭키 암호시스템이 CCA1 공격 환경에서 공격

자 가 가지는  
 이 무시할 만한(negligible) 수

준이라면, 우리는 ‘대칭키 암호시스템이 CCA1 공격에 안

전하다’라고 말한다.  

5. 메시지를 암호화하는 대칭키 암호의 안전성

메시지 은 다른 대칭키 암호시스템    

을 이용하여 암호화된다. CCA1 공격에 안전한 브로드캐스

트 암호시스템을 설계하기 위해서는 가 One-time 선
택 평문 공격(CPA: chosen-plaintext attack)에 안전해도 충

분하다. 대칭키 암호의 One-time CPA 안전성은 공격자 

와 챌린저 사이의 다음과 같은 게임으로 정의된다.

- Setup. 가 의 랜덤 비밀키 을 생성한다.

- Challenge. 는 메시지 을 에게 보낸다. 는 랜

덤한 bit ∈을 선택한다. b=1인 경우에는

를 에게 준다. b=0인 경우는 와 같은 길

이를 갖는 랜덤 메시지 를 선택하여 를 

에게 준다.

- Guess. 는 추측한 ′∈를 내보낸다.

가 bit b를정확하게추측한상황을 로하

자. 안전성상수 에대해 의 advantage는 
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    Pr로 정의된다.

정의 3. 대칭키 암호시스템이 one-time CPA 공격 환경에

서 공격자 가 가지는 




 이 무시할 만한(ne- 

gligible) 수준이라면, 우리는 ‘대칭키 암호시스템이 one- 
time CPA 공격에 안전하다’라고 말한다.  

6. Shamir의 비밀분산 기법

본 논문에서 필요한 비밀분산(SS: Secret Sharing) 기법

은 Shamir의 다항식 기반의    기법이다. 를 다항

식 설정을 위한 소수(prime)라 하자. 차 다항식

  
 

 ∈ 를 선택한다. 

여기서 계수 ∈  는 랜덤하게 선택된 값

이고, 상수항 ∈는 공유하고자 하는 비밀값이다. 서로

다른 개의 값  … 에 대하여 … 을 share

라 하면, 비밀값 는 전체 개의 share 중 개 이상의 값을

알면 Lagrange 보간법을 사용하여 복구할 수 있다. 개 미

만의 share를 아는 경우 에 대한 어떠한 정보도 정보 이론

적으로 알 수 없다. 
이러한 의 안전성은 공격자 와 챌린저 사이에서 이

루어지는 다음의 게임으로 정의된다.   의 경우, 
는 차 임의의 다항식 ∈ 를 선택한다. 는

개의  값들을 선택하여 에게 주면, 는 함수값

 값들을 계산한다. 는 랜덤 bit ∈을 선택한

다.   인 경우에는    
 를 에

게 주고,   인 경우는 랜덤한 ∈를 선택하여

   
 를 에게 준다. 이 게임에서

가 bit b를 정확하게 추측한 상황을 로 하

자. 이 경우 다항식 는 A에게 정보 이론적으로 에 대한

어떠한 정보도 노출하지 않는다는 것을 쉽게 알 수 있다. 
따라서 Pr 이 된다. 따라서 다음

과 같은 식을 얻는다.

Pr    
   

 Pr    
         

Ⅲ. Secret Sharing을 이용한 브로드캐스트
암호시스템의 아이디어

 
1. Secret Sharing을 이용한 방법

본 논문에서는 이진트리에 기반을 둔  [9]기법과는

다르게 비밀분산기법을 활용하고자 한다.  기법이 1차
다항식   ∈ 를 이용한   을 이용

하였다면 본 논문에서는 다항식의차수를 다양하게 두어 1
차 다항식부터 ⌈⌉차 다항식까지 이용한    

      ⌈⌉  을 이용한다. 
먼저 소수 는 전체 사용자에게 공유하고  

…에 속하는 개의 사용자를  상의 (서로 다

른) 값들로 표현된다고 가정하자. 송신자는 1차다항식부터

⌈⌉차 다항식 …⌈⌉을 각각 하나

씩선택한다. 이때 각 다항식의 계수와 상수항은 에서 랜

덤하게 선택한다. 다항식이 선택되면 각각의 사용자 는

비밀정보 
   … ⌈⌉ 

을

받는다. 이때 
는 ╲에 속하는 수신자수가 탈퇴자수

  보다 적을 때 사용되는 key이고 는 탈퇴자 집

합에 속하는 사용자가 없을 때(  ∅) 사용되는 key이다. 
다음으로 탈퇴자를 제외하는 복호화 과정을 설명하기 위

해, 임의의 사용자 명   …이 탈퇴되었다고

가정하자.  ≤⌈⌉일 때 송신자는 차다항식  에

각 탈퇴자들이 대응되는 값   …   을 전송

하고  의 상수항 을 비밀키로 사용한다. 즉 암호문을

복호화하기 위해서는 을 복구해야 한다. 각 사용자는 암

호문을 복호화하기 위해 자신들이 보유한 비밀정보 중 

에 대응하는 값과 전송된   …   을 이용하

여    을풀 수 있고, 상수항 을 복구하게 된

다. 그러나 탈퇴자들은 자신이 보유한 에 대응되는 값이

암호문 헤더에 전송된 값에 포함되기 때문에  

 을 풀 수가 없게 된다. 이후에 탈퇴자가 추가적으로

발생하면 탈퇴자집합에 ←∩ 로 탈퇴자가 추가

되고 같은 방법으로 탈퇴자들을 제외할 수 있다. 이 방법의

경우 암호문 헤더에 탈퇴자 명에 대해 개의 함수 값만
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포함하면됨으로 타 기법에 비해 효율적이다. 그러나 각 사

용자는 사전에 …⌈⌉의 ⌈⌉개의

다항식에 대응되는 값과 추가적인 2개의 key까지 ⌈⌉
개의 비밀값을 저장하여야 하고 메시지 복호화를 위해 명

의 탈퇴자에 대해    을푸는 연산을 해야 함으

로 의 모듈러 연산이 수행되어야한다. 결과적으로 의

전송량, 의 비밀키 저장량, 의 복호화 연산량을

보이게 된다. 전송량측면에서는 효율적이지만 비밀키 저장

량과 복호화 연산량은 비효율적인 문제점이 있다.

2. 그룹설정을 통한 tradeoff의 아이디어

그림 1. 그룹 분할 예시
Fig. 1. Group division example

3장 1절에서 설명한 비밀분산을 이용한 방법은 효율적인

전송량을 가졌지만 비밀키 저장량과 복호화 연산량에서 비

효율적 이였다. 이러한 문제점을 개선하고자 사용자들을

일정크기의 그룹으로 분할하여 각 그룹 내에서 비밀분산을

활용하는 방법을 보인다. 
먼저 명의 사용자를   × 이 되도록 명씩 그룹화

하여 개의 그룹()으로 분할하면 각 그룹 는

명의 사용자   가 포함되어 에 속하

는 전체 사용자를 번째 그룹 의 번째 사용자 으로

표현할 수 있다. 그룹이 설정되면 송신자는 각 그룹 마다

1차 다항식부터 ⌈⌉차 다항식까지 ⌈⌉개의 다항

식 …⌈⌉  을 하나씩선택한다. 마찬

가지로 각 다항식의 계수와 상수항은 에서 랜덤하게 선

택한다. 에 속하는 각각의 사용자 는 비밀정보

 
   …  

를 받

는다. 이때  
는 그룹내 탈퇴자집합 ∩  를 제외

한 ╲에 속하는 정당한 사용자수 가 그룹 내 탈퇴

자 수  보다 적을 때 사용되는 key이고 는 그

룹 에 탈퇴자 집합에 속하는 사용자가 없을 때(  ∅) 
사용되는 key이다.

다음으로 탈퇴자를 제외하는 복호화 과정을 설명하기 위

해, 임의의 사용자 명이 탈퇴되어 그룹 에 명의 탈퇴

자 ∩  가 포함된다고 가정하자. 송신

자는 그룹 에 대하여 암호문헤더에 차다항식 


에 각 탈퇴자들이 대응되는 개의 함수값 



… 


을 전송하고 

의 상수항 
을

의 그룹키 로 사용한다. 즉 암호문을 복호화하려면


을 복구해야 한다. 그룹 에 속하는 사용자는 자신들

이 보유한 비밀정보 중 
에 대응하는 값과 전송된




… 


을 이용하여 라그랑주 보간

법으로    을풀수 있고, 상수항 
을 복구하

게 된다. 그러나 탈퇴자들은 자신이 보유한 
에 대응되는

값이 암호문 헤더에 전송된 값에 포함되기 때문에

     을풀수가 없게 된다. 이후에 ∩에 탈

퇴자가 추가되어도 같은 방식으로 제외시킬 수 있으며 탈

퇴자가 소속하지 않는 그룹(∩  ∅)의 경우 을 그

룹키 로 설정하고 그룹내 탈퇴자수가 절반을 넘어가는

  인 상황에서는 권한 있는 사용자가 보유한 각각

의 개인키  
을 메시지 전송에 이용한다. 이러한 그룹화

를 통해 각 사용자는 그룹원 수 에 대해 ⌈⌉개의 다

항식값과 2개의 비밀값까지 총 ⌈⌉개의 비밀정보를

저장해야하고 복호화 연산량은 그룹내에 속하는 탈퇴자수

에 따라     의 연산을필요로 한다. 비밀분산

에 사용되는 다항식의 차수가 최대 ⌈⌉임으로 최악의

경우에도 의 연산을필요로 하게 된다. 그러나 암호문

헤더 전송량 측면에서는 메시지 암호화용 세션키 를 개

의 그룹 각각에 대해 그룹키로 암호화한 
을 암호문

헤더에 포함시켜야 하며각 그룹마다 탈퇴자수 명에 대해
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( ⌈⌉일 때) 의 함수값을 전송해야한다. 에 속

하는 전체 탈퇴자는 
  



  임으로 총 개의 함수값과 

개의 세션키 암호문이 전송되어야한다. 함수값의 길이와

암호문의 길이가동일하다고 가정하면 의 암호문헤더

전송량을 필요로 하게 된다. 에 속하는 전체사용자수 

에 대해    × 이 성립함으로 그룹의 수 과 그룹원수

가 서로 반비례하게 된다. 결과적으로 비밀키저장량과 복

호화 연산량은 에 의존하고 암호문 헤더전송량은 에 의

존함에 따라 tradeoff 관계를 가지게 된다. 간단하게

    이라고 했을 때  의 암호문 헤더 전송량, 
 의 비밀키저장량,  의 복호화 연산량을 필

요로 하게 된다.

Ⅳ. 제안하는 브로드캐스트 암호시스템

4장에서는 3장 2절의 그룹설정의 아이디어를 이용하여

전체사용자수 에 대해 그룹의 수 과 그룹원수 를

    으로 고정하고 구체적인 브로드캐스트 암호 시

스템의 알고리즘에 대하여 기술한다. 먼저 설명의 편의를

위해 다음을 가정한다. 1) 안전성 파라미터 는 전체 사용

자가 공유한다. 2) 메시지 암호키를 암호화하기 위한 대칭

키 암호시스템 =(  )와 메시지를 암호화하기 위한

대칭키 암호시스템    는 전체 사용자가 공유

한다. 3) (AES-128 대칭키 암호를 사용하기 위해) 128 비트

의 소수(prime) 는 전체 사용자가 공유한다. 4) 전체 사용

자 수는    (는 2의 배수)이라 하자. 5) 명의 사용자

는  상의 원소에 고유하게 대응된다. 6) 각 사용자는 번

째 그룹 에 속하는 번째 사용자 로 표현될 수 있다. 

1. 초기 설정(Setup)

(1) 명의 사용자를  명의 사용자를 포함하는  개

의 그룹   으로 분할한다.

(2) 분할된 각 그룹     에 대하여 1 부터

 차 다항식까지    개의 다항식

… 을 각각 하나씩 선택한다. 
여기서 다항식의 계수와 상수항은 에서 랜덤하게

선택한다. 

(3) 에 속하는 각 사용자 에 대하여 함수값

  … 를 계산한다.

(4) 에게 부여되는 비밀값  
는  

 

 …    로 구성된다. 여

기서 ∈는 각 사용자마다 고유하게 할당되고

그룹내 탈퇴자수가 절반 이상일 때(  ) 사용되

는 비밀키이고 ∈는 그룹 에 탈퇴자가 없

을 때 사용되는 랜덤한 비밀키이다.

(5) (2-4)의 과정을 각각  개의 그룹내 모든 사용자에

게 적용한다.

각 사용자가 저장해야 하는 비밀키  
의 사이즈는 그룹

원 수  에 대해  개의 다항식값과 2개의 비밀값까

지 총     개의 비밀정보를 저장해야한다.
 
2. 암호화(Encryption)

탈퇴자 집합 과 메시지 을 입력받으면, 송신자는

  ↦와    ↦를 사용하여 아래

와 같이 암호문을 생성한다.  

(1) 메시지 암호화용 세션키 를 에서 랜덤하게

선택한다.

(2) 설 각 그룹 에 대해서 그룹내 탈퇴자수가절반 이

하( ≤    )인 경우 를 집합에 포함시키

고 그외       경우에대해서는 를 에

포함시킨다.  

(3) 에 속하는 각 그룹 에 대하여 차 다항식


의 상수항 

를 의 그룹키 로 하고


에 각 탈퇴자들이 대응되는 개의 함수값
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… 


을 구한다. 탈퇴자가

없는 그룹  의 경우 를 그룹키 로 한다.

(4) 메시지 암호화키 를 그룹키 로 각각 암호화하고

각 마다 구한 함수값 


…




과 암호문 
을 암호문에 포함시킨다.

(5) 에 속하는 각 그룹 에 그룹에 대해서는 ╲

에 속하는남아있는 권한 있는 사용자들이 보유한 개

인키 를 사용한다. 메시지 암호화키 를 로 각

각 암호화한  
를 암호문에 포함시킨다.

(6) 메시지 을 메시지 암호키 로 암호화한 를

암호문에 포함시킨다.

(7) 각 그룹 내부의 탈퇴자 집합을  을 암호

문 헤더 앞쪽에 포함시킨다. 각 그룹의 탈퇴자 집합

에는 명의 탈퇴자정보가 포함되어있어 사용자는

자신이 속한 그룹의 탈퇴자들을바로 확인할 수 있다.

(8) 최종적으로 암호문은 아래 (1)과 같이 구성된다.

 3. 복호화(Decryption)

수신자 는 아래 (1)과 같이 브로드캐스트 암호문을 수

신하고 복호화 절차를 실행한다.

(1) 사용자 는 자신이 속한 그룹   내부의 탈퇴자 집합

에 포함된 명의 탈퇴자를 확인한다. 사용자 가

에 포함되어있다면 복호화 과정을 중단한다.

(2) 그룹내 탈퇴자가 없는 경우(  ) 사용자가 속한 그

룹 은 에 속하고 을 그룹키 로 사용한다. 
그룹 에게 전송된 를 

로 복호화하여 메

시지 암호키 를 얻고 (7)번 과정으로 넘어간다.

(3) 그룹안의 탈퇴자 수 가    ≤    인 경우

에도 사용자가 속한 그룹 은 에 속하고 그룹 

에 대응하는 


… 


 를

가져온다.  

(4) 


… 


와 사용자가 보유한

에 포함된 함수값  
값 까지  개의 함수

값으로 Lagrange 보간법을 이용하여  
의 상수

항그룹키 를 구한다. 탈퇴자 집합에 포함된 사용자

들은 암호문헤더에 자신이 보유한 함수값이 포함됨으

로 를 복구할 수 없다.

(5) 를 복구해낸 후 
로 복호화하여 메시지 암

호키 를 얻고 (7)번 과정으로 넘어 간다.

(6) 그룹 안의 탈퇴자 수 가      인 경우

암호문헤더의 ∈╲∈ 
부분에서 사용자

에게 할당된 를 가져와 자신이 보유한 개인키 

을 이용하여  
로 복호화하여 메시지 암호키

를 얻고 다음과정으로 넘어간다.

(7) 로 복호화하여 메시지 을 얻는다. 
 

   ≤ 의 경우  개의 함수값으로 Lagrange 보간

법을 수행하는    을풀어야한다. Lagrange 보

간법은 함수값 개수의 제곱에 비례하는 연산을 필요로 하

지만 5장에서 수신자의 연산량을 줄이는 방법을 소개한다.

 

Ⅴ. 기존 기법과의 비교분석

1. 복호화 효율성을 위한 변형

비교분석에 앞서 제안하는 기법의 효율성 증대를 위한

기법의 변형을 소개한다. 4장에서 제안하는 기법은 복호화

연산을 위해서 Lagrange 보간법을 수행하여야 한다. 그러

나 Lagrange 보간법은 함수값 개수의 제곱에 비례하는 연

산을필요로 함으로 각 사용자는 상당한 연산랑 부담을 가



420 방송공학회논문지 제21권 제3호, 2016년 5월 (JBE Vol. 21, No. 3, May 2016)

진다. 이러한 문제는 제안하는 기법을 일부 변형함으로써

(안전성의 변화 없이) 개선시킬 수 있다. 

1.1 암호문의 변형
각 사용자 는    ≤    의 상황에서 자신이

포함된 그룹 의 탈퇴자 수 개 만큼의 함수값을 전송받

고 사용자가 보유하는 에 포함된 함수 값까지  개의

함수값으로 그룹키를 복구해야한다. Lagrange 보간법을 이

용하여  개의 함수값으로 차 다항식의 상수항을 복

구하는     연산은 다음과 같다. 

  


 




 × 

 
≠

 

 

 





mod  (2)

위 연산대로면 함수값 개수의 제곱에 비례하는 만큼연산

을 수행하여야한다. 그러나 4장 3절의 복호화과정을 살펴

보면 암호문헤더로 전송받은 개의 함수값 




은 그룹내 사용자들이 전부 같은 값으로

연산을 수행하고 각 사용자 가 보유한 함수값  만

사용자마다 다른 값으로 계산 하게 됨으로 암호문 헤더로

전송받은 개의 함수값만으로 계산되는 부분만 분리하여

송신자가 미리 계산하여 전송시킬 수 있다. 그러므로 송신

자가 사용자에게 전송될 개의 함수값 대신에 아래의 식을

통해 공유값 들을 암호문 전송전에 계산할 수 있다.

 × 
  

≠



 

    mod  for    ⋯  (3)

그러면 암호문 헤더에 개의 함수값 대신에 위 식에서

계산한 개의 들을 포함 시킬수 있다. 함수값과 둘

다 에 속한 원소임으로 암호문헤더의 길이의 증가는 일

어나지 않는다. 이제 식(2)에서 송신자가 연산하여 전송하

는 부분을 값들로 치환하면 다음과 같은 식을 얻을 수

있다. 






 ×  

    ×
 



 

  mod  (4)

식(2)과 비교해보면 결과적으로 사용자는 그룹키 복구를

위한 연산량을 상당부분 줄일 수 있다. 이러한 변환은 에

속하는 모든 그룹에 대해 진행되고 최종적으로 암호문은

다음과 같이 변형된다.

  





∈ 

 


∈╲ ∈ 

    (5)

1.2 사용자 저장값의 변형

복호화 연산량을 좀 더 개선시키기 위해 복호화 연산에

서 이루어지는 연산중 일부분을 사전에 미리 계산하여 보

유하면 복호화 연산에 활용할 수 있다. 

 


 mod  for ∈ ∧  ≠ (6)

 


  mod  for ∈ ∧  ≠ (7)

는 자신을 제외한 그룹내 각각의 사용자들에게 고유하

게 할당된 값이고 는 사용자 자신에게 고유하게 할당된

값이다. 위의 두 식을 이용하여 계산된  개의 값

들과  개의 값들을 각 사용자에게 초기설정단계

에서 미리 저장하도록 하면 Lagrange 보간법에 활용할 수

있다. 식(4)에서 사용자가 추가적으로 보유하는 부분을 , 

으로 치환하면 다음과 같은 식을 얻을 수 있다. 






 ×   ×
 



 mod  (8)

사용자는 위 식을 통해 효율적으로 그룹키를 복구할 수

있다. 

2. 안전성 측면의 비교

제안하는 브로드캐스트 암호시스템의 안전성은 [9], [10]
에서 증명한 방법과매우 유사하게 증명할 수 있다. 메시지
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암호키를 암호화하는 대칭키 암호시스템 가 CCA1에 안

전하고, 메시지를 암호화하는 대칭키 암호시스템  역시

one-time CCA1에 안전하고, 다항식의 차수가 확장된 (II. 
6절에서 정의된) Shamir의 비밀분산 기법이 성립한다면, 
제안되는 기법은 CCA1에 안전함을 증명할 수 있다. 
핵심적인 증명과정을 간단히 설명하면 다음과 같다. 공

격자에게 주어지는 암호문의 차이에 따라 [9], [10]과 유사

한 하이브리드 게임을 설계한다. 먼저 각 그룹키를 랜덤으

로 변화시키는 게임은 secret sharing 게임의 안전성에 의해

안전성 손실 없이 이전된다. 다음 해당 그룹 내에서 메시지

암호키를 랜덤하게 바꾸는 게임은 대칭키 암호시스템 

의 안전성 게임으로 이전된다. 이 경우, 시스템 내에서 전

체 가능한 메시지 암호키는 총 개 이므로 개 중 하나

의 대칭키를 선택하는 의 안전성 손실이 발생한다. 
이 과정을 전체 그룹에 대해 진행한다. 이 진행에서 등장

하는 그룹의총 개수는 각  개의 그룹에서 다항식 차수

에 의존하므로 각 그룹마다  개가 있다. 결국 최대

그룹 개수는 가 가능하게 된다. 마지막으로 메시지 암

호키로 메시지를 암호화하는 게임은 대칭키 암호시스템

의 one-time CCA1 안전성으로 이전된다. 종합하면 제안

하는 브로드캐스트 암호시스템의 안전성은  
 ≤

 
  



 로 증명된다.

3. 효율성 측면의 비교

일반적으로 브로드캐스트 암호시스템의 효율성은 1) 암
호문 전송량, 2) 수신자의 비밀키 저장량, 3) 복호화 시 필

요한 계산량 측면에서 분석된다. Table 1는 CS, SD[2],  

[9],   [10] 기법과 본 논문에서 제안한 SS 기반의 기법

의 효율성을 세 가지측면에서 비교한 것이다.  

3.1 암호문 헤더 전송량
제안하는 기법의 암호화 알고리즘은  을 입력받아

아래와 같은 암호문을 생성한다. 
  
  





 ∈ 

 


∈╲∈ 

    (9)

그림 2. 탈퇴자 증가에 따른 전송량 변화
Fig. 2. Changes in transmission costs due to the increasing number 
of revoked user

여기서 대괄호 [] 안의 값을 암호문헤더(header)라 한다. 

전송량 비교에서는 메시지 에 대한 암호문 을 제

외하고, 암호문의 헤더 길이만을 고려한다. 암호문 헤더를

살펴보면 각각의 그룹 내 포함된 탈퇴자 집합을 나타내는

 이 포함된다. 그리고 에 소속되는    ≤

   경우의 그룹에 대하여 그룹마다 세션키 의 암

호문 
과 추가적으로 각 그룹내 탈퇴자 수 만큼공

유 값 가 포함된다. 에 포함되는 그룹은   의 경우

이고 그룹 내 권한있는 사용자 수 ╲ =   개

만큼 암호문  
이 암호문 헤더에 들어간다. 

     의 경우임으로 의 경우는 항상 탈퇴자수

보다 적은 암호문이 포함된다. 비밀분산에 사용되는 공유

값 또는 함수값의 크기는 세션키 암호문의 길이와 동일해

야 함으로 전체 탈퇴자수 가 고정되어있다면 에 속하는

그룹이 많을수록 전송량 측면에서 유리해진다. 최악의 상

황을 가정하여 모든 그룹이  ≤ 의 상황으로 전부 에

소속한다고 가정하면 탈퇴자수와 관계없이 항상 고정적으

로  개의 세션키 암호문이 포함되며 전체 탈퇴자 수

  
  



명에 대해 총 개의 공유값 가 암호문에 포함
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됨을 알 수 있다. 결국  개의 세션키 암호문과 개의 공

유값이 암호문헤더에 포함된다. 결국  의 전송량을

보이게 된다. SD기법의 과 비교하면 그림 2에서 보이

는 것과 같이 탈퇴자수가    일 때는 탈퇴자수와 상관

없이 기본적으로  개의 암호문이 전송됨으로 전송량 측

면에서불리하지만 탈퇴자가 증가함에 따라 추가되는 정보

가 (Worst case의 비교에서) SD기법의 절반에 해당함으로

   가 될 때부터 전송량 측면에서 유리해진다.

3.2 저장량
각 사용자 가 저장해야하는 비밀키 에 포함되는 값은

다음과 같다.

    …  (10)

사용자는 그룹원 수  에 대하여    개의 다항

식값과 추가적인 2개의 비밀키 까지 합하여 총   

개의 비밀정보를 저장해야한다. 이외에도 5장 1절에서 언

급한데로 복호화 연산의 효율성을 위해 비밀분산에활용되

는 값들 중  개의 값과  개의 값들을 사

용자가 초기설정 단계에서 미리 저장해야한다. 와 의

정보들도 에 속하는 값임으로 함수값의 길이와 동일하

다. 메시지 암호화용 세션키 암호화에 128bit의 키 길이를

가지는 암호화 알고리즘을 사용한다고 가정하면 함수값의

크기도 128bit로동일하고   개의 비밀정보와 추가

적인  개의 정보까지 합쳐 사용자가 저장해야하

는 정보의 크기는 ×  ×bit가된다. 이는 의

사용자수의 환경에서 640kByte의 저장량이 요구된다.

3.3 복호화에 필요한 연산량
각 사용자 는 소속한 그룹 가 에 소속하거나 또

는   일때 사용자가 보유하고 있는  또는 을 통

해 단 한번의 복호화 알고리즘를 수행하여 메시지 암호화

용 세션키 를 복구 할 수 있다. 반면에 그룹 가 에

소속하고  ≠인 경우에 Lagrange 보간법을 통해 그룹키

를 복구해야한다.  5장 1절에서의 변형을 통해 아래의 식을

이용하여 그룹키를 복구하게 된다.  


 



 ×   ×




 mod  (11)

여기서 는 암호문을 통하여 그룹내 사용자들에게 전

송된 공유값이고 와 는 사전에 할당된 미리 연산된

값이다. 위 식을 보면왼쪽항에서 번의곱셈이 이루어지

고 오른쪽 항에서는  번의 곱셈연산이 이루어지게 된

다. 그러므로 그룹 키를 복구하기 위해 의 연산을필

요로 함을 알 수 있다. 위 연산은    ≤ 경우에서 이루

어지고     임으로 최악의 경우에도  의 연

산을 필요로 하게 된다.
이해를돕기 위해 위 복호화 연산량을 RSA 복호화 지수

승과 비교한다. 위 복호화에서는 최악의 경우 약

  번의 곱셈 연산을 수행해야 한다. 여기서의 곱

셈은 128bits 안전성을 고려할 때, 128 bits 소수 위에서

수행된다. 곱셈 한번이  의 bit 연산을 요구하므

로,   일 때, 총  의 bit 연산을 수행하고, 결국
번의 bit 연산을 수행한다. RSA 모듈러스 에서 지수승

한번이 약 log의 bit 연산을 수행하므로, 결국 1024 

기법 암호문 헤더 전송량 비밀키 저장량 복호화 연산량

CS [2]  log⌈⌉ log  

SD [2]  log  log 

  [9]  log  

2-  [10]  log  

제안기법     

표 1. 기존 기법들과의 효율성 비교
Table 1. Performance comparison to the previous broadcast encryption methods
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bits를 갖는 RSA 모듈러스 에서 복호화 지수승한번보다

작게 된다. 

Ⅵ. 결 론

본 논문에서는 비밀분산기법을 활용하여 기존 PRG기반

의 SD기법에 비해 전송량을 약 절반 가까이 줄일 수 있었

다. 하지만 비밀키 저장량과 복호화 연산량이  로 상

당히증가하였다는 문제점이 있었다. 그러나 실제응용환경

에서는 전송량 비용이 가장 중요한 요소로 간주되고 있고

최근 디바이스의 성능을 고려하면 대규모 사용자 환경을

고려해도늘어난 저장량과 연산량은 크게 문제되지 않는다. 
추가적인 단점은 안전성 모델이 [9]에서 제안한 weak 
CCA1로 약화되었다는 것이다. 위성 TV등의 대부분의 응

용환경에서는 weak CCA1의 안정성 모델을 적용하는 것이

문제가 없다. 그러나 일부 응용환경에서는 문제가 될 가능

성이 존재한다. 이후의 연구는 안전성 모델을 기존 SD기법

과동일한 CCA1을 유지하면서 SD기법의 전송량을 개선시

킬 수 있느냐 하는 것이 될 것이다. 
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