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었다[24,25].

이밖에도 영상 내 대비(contrast)를 조정하는 방식, 

디더링(dithering) 등을 이용하여 영상 내 복사-붙여넣

기 하는 부분을 매끄럽게 하는 방식, 히스토그램 리매

핑(remapping), 영상 크로핑(cropping) 및 리샘플링 

(resampling) 등 기존 영상처리 기반의 여러 방식들이 

다양하게 소개되고 연구되었다[26].

2. 딥러닝 기반 안티포렌식 기술

최근 딥러닝의 발전과 더불어 딥러닝 기반의 안티포

렌식 기술이 본격적으로 소개되었으며, 기존 간단한 필

터 방식으로 안티포렌식을 진행했던 것과는 달리 훨씬 

더 정교한 조작이 가능하게 되었다. 특히 적대적 생성 

신경망인 GAN을 이용하여 생성 모델을 안티포렌식 기

술로 사용하는 방식이 널리 사용되고 있다.

예를 들면 앞서 언급한 중앙값 필터의 경우, 정교하

게 설계된 검출기에 의해 중앙값 필터 적용 유무가 검출

될 수 있다. 따라서, 중앙값 필터를 적용했다는 사실을 

감추기 위해 GAN을 활용하여 이러한 흔적을 감추는 기

법이 소개되기도 하였다[27]. 이중 압축 기반의 포렌식 

방식에 대응하기 위하여 압축의 흔적을 제거하는 기법

도 널리 사용되는 방식이다. 즉, 한 번 압축된 영상에 대

하여 조작을 진행한 후, GAN을 이용하여 영상 내 내포

되어 있는 압축 흔적을 지움으로써, 이후 두 번째 압축

을 적용했을 때, 이 영상이 한 번 압축된 영상과 큰 차이

가 없도록 보이게 만드는 방식도 소개되었다[28]. 최근

에는 다양한 종류의 딥러닝 기반 포렌식 검출기에 대응

하기 위해, 이러한 검출기들을 동시에 분석하여 GAN을 

이용하여 이들을 모두 회피할 수 있는 학습 시스템을 구

축한 연구도 소개되었다[29]. 

Ⅳ. 결 론

지금까지 영상의 조작 기술 및 조작을 검출하는 포렌

식 기술, 그리고 포렌식 기술을 회피하기 위한 안티포렌

식 기술에 대하여 살펴보고, 특히 최근 크게 각광받고 

있는 딥러닝 기반의 포렌식 및 안티포렌식 기술에 대하

여 살펴보았다. 점차 정밀해지는 조작 및 회피 기술, 그

리고 영상 콘텐츠의 파급효과가 매우 큰 이 시점에서 보

다 강인하면서도 회피하기 힘든 포렌식 기술에 대한 수

요가 점차 커질 것으로 예상된다. 기존 단순한 방식으

로 조작되어 온 방식에서 벗어나서 매우 정교한 방식으

로 설계된 조작 영상, 그리고 포렌식 기술이 적용될 것

을 예상하고 설계된 안티포렌식 기술에 대응하기 위하

여, 향후 연구에서는 이러한 회피기술을 무력화시킬 수 

있는 전혀 새로운 방식의 카운터 안티포렌식 기술에 대

한 연구개발이 반드시 필요하다. 
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